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SecureW2 /| EAP

EAP es un “framework” de acceso validado a la red. A
cualquier tipo de red. O sea, una arquitectura general
sobre la que se definen diferentes tipos: TLS, TTLS,
PEAP, GTC, etc.

De forma general, significa que el usuario debe
IDENTIFICARSE correctamente ANTES de ENTRAR.

El proceso EAP es PREVIO A LA ENCRIPTACION que
mas tarde se pueda acordar (WPA, WPAZ2, etc.).

De aqui que EAP requiera su propia forma de
encriptacion y comprobacion de seguridad ante la
captura de trafico -> Man in the Middle.
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EAP / 802.1X

802.1X es EAPOL=EAP Over Lan. 802.1X engloba a EAP.

802.1X define roles de Suplicante/Cliente (SecureW2),
Autenticador (Red Wireless o Wired) y Servidor de Autenticacion
(Radius).

El Autenticador, la red inalambrica en este caso, es un simple
proxy. Asi, aunque debe soportar 802.1X y EAP genéricos, no se
requiere configurar un modo de EAP en la red inalambrica.

Redes inalambricas: aparte de incluir EAP, 802.1X define.

Una serie de mensajes para facilitar la conexion.

Un procedimiento con el que el AP y el suplicante comparten y
renuevan claves de encriptacion.

WEP+802.1X es muchisimo mejor que WPA2/PSK por la rotacion
de claves.
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M=l TTLS /| PEAP Parecidos

Los dos son modos EAP:
TTLS es el modo 21
PEAP es el modo 25
El modo de funcionamiento es muy, muy parecido.

Ambos establecen tunel TLS para ocultar
usuario/password de ojos indiscretos.

Ambos establecen un metodo identico para que
el cliente se asegure de que el usuario y la
password se envian al radius adecuado

-> Comprobacion de certificados.
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TILS /| PEAP Diferencias

TTLS.

Mas flexible. Soporta mas formas de codificar o enviar
usuario/password dentro del tunel: PAP, CHAP, MS-CHAP, MS-CHAP2,
AVP, otros EAPs. Importante y muy Uil si se tienen diferentes sistemas
de validacion de usuarios: LDAP, unix password, MS-AD.

® Esas codificaciones han de ser soportadas por el cliente y por el
radius.

Hay una implementacion, SecureW2, muy interesante.
PEAP.
Los SOs Microsoft incorporan cliente PEAP nativo.

Mas adecuado para entornos Microsoft.

Menos codificaciones.MS-CHAP2 es la mas extendida.
Incompatibilidad versiones Microsoft PEAPvO y Cisco PEAPvV1.
Microsoft dirige.
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SecureW2 /| EAP-TTLS (1/2)

SecureW2 es una implementacion de EAP-TTLS.

Puede hacer uso de ciertas caracteristicas de EAP-TTLS
e ignorar otras, segun se configure.

Permite hacer packs de instalacion preconfigurados por
los administradores con:

Instalacion de claves publicas,

Menus de seleccion (NSI) y

Asignacion de perfiles: actualizaciones, SSIDs, wireless, wired,

encriptacion, etc.
SecureW?2 decide, también, sobre cuestiones anejas que
no tienen que ver estrictamente con EAP-TTLS.

Donde almacenar y de donde leer claves publicas.

Que comprobar en las claves y como verificarlas.

Como componer las identities.
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Parametros basicos de SecureW2/EAP-TTLS desde la
parte del cliente.

Outer identity -> Se solicita clave publica del radius
con el que se va a establecer el tunel TLS. Se
transmite en claro sin encriptar.

Certificados y CAs -> Almacenamiento de claves
publicas en el cliente para verificar si realmente es
nuestro radius el que contesta y con el que vamos a
establecer el tunel.

Inner identity (codigo de usuario)/ Password ->
Elementos a proteger con el tunel TLS.

Por cada uno de los parametros, veamos a continuacion
cuantas formas de generarlos hay y sus interrelaciones
en SecureW2.
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SecureW2 /| Passw e Inner Identity

Password: Es lo que queremos que vaya encriptado con
un tunel TLS usando la clave publica del radius de
nuestra organizacion para que solo la vea él.

Inner Identity: Cdodigo de usuario.
Ira encriptada.
Volvera en claro sin encriptar asociada a un OK o un REJECT.
Dos formatos. Es lo que el usuario final escribe:
1. usuario
2. usuario@dominio

Por cortesia hacia la organizacion visitada y para una mas correcta
generacion de la Outer Identity, que se describe mas adelante, es
recomendable que sea de la forma usuario@dominio en todos los
casos.

La parte @dominio de la Inner Identity se puede utilizar para
componer la Outer Identity.
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amm———| SecureW2 / Pantalla Inner Identity

SecureW2 Credentials |z| SecureW2 Credentials rz|

O O
SecureW2 Secure\W2

Lsername: | USLArio |

Username: | USUAMOE am 22 |

Password: | ''''''' | Passwiord: | ........ | |
Cramain: | | Comain: | |
[Jsave user credentials []5ave user credentials
L Ok J [ Cancel ] L Ok ,] [ Cancel J
26/06/2007 Xl GT RedIRIS / TI - UAM
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SecureW2 / Outer Ildentity

El cliente pide a la red que le haga llegar la clave publica del
radius con el que se va a establecer el tunel TLS.

Su unico campo valido y a ser tenido en cuenta es @dominio.
No lleva asociada password ni va encriptada en modo alguno.

Debe ser anonima. No debe ser igual a la Inner. Bastaria con
un analizador para obtener cddigos de usuario.

Enla 3.2.0 se aplica el RFC 4282.

El RFC 4282 indica que el cédigo de usuario, en este caso,
debe ser campo vacio.

-> aparecen problemas con el stripping de freeradius y en
Mobile usando SecureW?2 3.2.0 que no aparecian en 3.1.2.

Xl GT RedIRIS / TI - UAM

11



s @
I"*ill Universidad Auténoma de Madrid ‘I

SecureW2/Pant Outer Identity (1/4) |

Varios formatos:

1. Outer IGUAL Inner -> NO RECOMENDABLE. Ademas
vulnera el RFC 4282.

® Se consigue desmarcando la opcidon de Alternate Outer
Identity en SecureW2.

Bastaria con un analizador de red capturando paquetes para
obtener codigos de usuario correctos.

Conneckion |CertiFicates | Authentication | User account

[]Use alternate outer idenkity:

|Jse anonymous ouker identity

Specify outer identiby:
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SecureW2/Pant Outer Ildentity (2/4)

1. Outer compuesta de forma automatica por el SecureW2
usando anonymous (3.1.2) o campo vacio (3.2.0) y el
@dominio que el usuario final ponga en la Inner.
Recomendada.

® Se consigue marcando Alternate Outer Identity y la
opcion Use Anonymous Outer Identity.

Una captura con un analizador solo obtiene montones de
anonymous@dominio.

Connection | Certificates | Authentication | User account

Ilse alternate outer identity:

@ Use anomymous outer idenkity

) Specify ouker idenkiby:
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SecureW2/Pant Outer Identity (3/4)

1. Outer fija e independiente de Inner.

® Se consigue marcando Alternate Outer Identity y la
opcion Specify Outer Identiy. Ademas hay que rellenar
el casillero poniendo un valor fijo, pepe@dominio,
nadie@dominio, usuariofalso@dominio.

® A veces inevitable (Mobile y 3.2.0) pero no es la mejor.

Conneckion |CertiFicates | Authentication | User account

Use alkernakte outer identity;

CJ Ilse anonymols ouker identity

(%) Specify outer identity:

| usuariofalsoi@ uam.es

Xl GT RedIRIS / TI - UAM
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e Quter sin @dominio. El usuario final no le pone @dominio
a su codigo de usuario, o bien tenemos una Outer fija mal
escrita; anonymous en vez de el mas correcto
anonymous@dominio. El significado, en este caso, es que
el cliente solicita la clave publica del radius mas cercano.

Isername: | UsUario lzername: | USUario
Password; | sesssses Password: [TTITTY ]

Domain: Darnair:

Connection | Certificates | Authentication | User account Connection | Certificates | Authentication | User account
[ use alcernate ouker identity: se alternate outer identity:
Ise anonymous outer idenkity {(*) Use anonymous outer identicy
Specify outer identiy: () Specify auter identity:
| ananymousEidam. es | | B g

Conneckion | Certificates | Authentication | User account |

Ize alkernate ouker identity:

O s anonymols ouker idenkiky

() Specify outer identity:

| usuariofalso
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SecureW2 / Certificados

El cliente SecureW2 / TTLS puede o0 no, a demanda
del usuario o del administrador, verificar que el radius
con el que va a tunelar o encriptar la Inner Identity y la
Password es VERDADERAMENTE SU RADIUS.

La verificacion se realiza comparando las claves
publicas que almacena el cliente con las que le llegan
por la red al cliente como resultado de la Outer Identity
que emitio.

Xl GT RedIRIS / TI - UAM
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Esto se puede hacer de varias formas:

° El cliente lleva consigo la clave publica de SU radius
para comparar.

— Problemas si el periodo de validez de la clave publica
es corto o hay varias maquinas con sus claves publicas
en juego.

Connection | Certificates | authentication || IJser account
Werify server certificate

Trusted Rook i)

radius, uam es

| addca || Removeca |

|:| Werify server name: | |

26/06/2007 Xl GT RedIRIS / TI - UAM 17
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SecureW2 / Certificados (2/4)

1. Elcliente lleva consigo las claves publicas de la cadena
de CAs para comparar. Mas general.

Connection | Certificates | authentication || Iser account
Werify server certificate
Trusked Rook Ch:

Cybertrust Educational Ca
GTE CwberTrust Global Root

| addch || Removeca |

[Jverify server nams: | ! |

26/06/2007 Xl GT RedIRIS / TI - UAM 18
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SecureW2 /| Pant Certificados (3/4) |

1. Elcliente lleva las claves publicas de la Cadena de CAs
y comprueba, ademas, el nombre de maquina, o el
dominio. Mejor que el caso 2 y sigue manteniendo la
generalidad. RECOMENDADA.

Connection | Certificates |.ﬁ.uthenticatin:|n | User accourt
Werify server certificate

Trusted Romk 4;

Cybertrust Educational CA
GTE CyberTrust Global Rook

| addca || memoveca |

Yerify server name; | Lam.es |
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1. Elcliente lleva las claves publicas de la Cadena de CAs
y, ademas, la clave publica de su radius. Redundante y
con los mismos problemas que el caso 1.

Connection | Certificates | authentication | User accaurt |

‘Werify server certificate
Trusted RoakbZf;

Cybertrust Educational Ch
GTE CyberTrust Global Root

| addca || Removeca

‘erify server name; ‘ Lam es

0

Cannection | Certificates | authentication | User account

‘Werify server certificate
Trusted RoakbZf;

Cyberkrust Educational Ca
GTE CyberTrust Global Root

| addca || Rmemoveca

|:| Werify server name: |

Xl GT RedIRIS / TI - UAM

|:| Use alternate account ko logon computer

Username: | |

Password; | |

Dinmir | |

Server certificate must be installed on local computer
Check For Microsoft Key extension [
Allows Users ko setup new connections [

Renew IP address after authentication [

Ok ][ Cancel ]
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SecureW2 / SCS (1/2)

SCS es una iniciativa de TERENA y varios NRENs que
proporciona certificados:

De una root CA acreditada por WebTrust.

Para servidores corporativos.

De instituciones académicas y de investigacion europeas.
Con el objeto de:

Facilitar el uso de canales seguros.

Simplificar el uso de firmas digitales en los clientes. La root
CA, GlobalSign, es una de las que Microsoft mantiene
actualizada en sus sistemas operativos.
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SecureW2 / SCS (2/2)

Por tanto, ahora mismo, muchas organizaciones Eduroam
europeas y en el futuro, muchas mas, tendran certificados
firmados por la misma root CA y CA intermedia.

Uno de los objetivos es que si el servidor presenta toda la
cadena de certificados:

serv+int CA+intCA+..... + root CA

el cliente puede verificar toda la cadena con solo conocer la
clave publica de la root CA. Si esa root CA es una de las que
Microsoft incorpora en sus SOs, todo es mucho mas facil, y no
le aparecen al usuario mensajes de peticion de aceptacion de
certificados.
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EAP-TTLS / MitM

Veamos como, EAP-TTLS,
correctamente usado, protege a los

usuarios de un ataque Man in the
Middle.

1. Conexion legal.
2. Conexion con un MitM.

26/06/2007 Xl GT RedIRIS / TI - UAM 23
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AP Legal

A

Clave

. Clave No chequea
|ncclrrecta correcta
v &
Stop Usa clave publica radius para

26/06/2007

;Chequea ve publica? <
£ >
\4

Cliente Red Inalambrica RADIUS
Se asoqia aun AP
v
— Envia su clave publica

> Relay de la Outer Identity

Envia Outer Identity

encriptar Inner y Password. Envia.

> No ve Inner ni Password

InnerREJECT <—ro— |

cerrado

I
. v Inner OK </
Clerr? puerto |
-V \"
/ Stop Abrelpuerto
v
Negocia sesion, claves, etc.
Puerto L D
Fqlla OPl(
\% \%
Stop Inicio de sesién y

Xl GT RedIRIS / TI - UAM

accounting START

Usando clave privada
desencripta Innef' y Password

v

Valida usuario/pﬁssword

\"4
Envia Inner OK o Inner REJECT

Sin encriptar.
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AP MithM AP Legal

Mithd
Cliente MitM Red Inaldmbrica RADIUS
Se asoci]a a un MitM
Envia Outer Identity > Envia SU clave
l_ publica
¢ Chequea clave publica? <
/l\
Clave < v >
. No chequea
incorrecta e |
| %@ N .
\V/ Usa clave publica——3—> Usa SU clave priyada.
Para encriptar Inner Desencripta Innef y
Stop y Password. Envia Password. |
Asociacion y validagion ———> Proceso descrito en la
en AP Legal diapositiva anterior
</7
Inner /-
Reject et
OK]|
\|/ Inner y Vi
Puerto E?Jsl\%ggp \DAS
Puerto , — cerraldo oY
cerrado N cerrao
Ruedar a la
bspera de Desconegtar
ue el No emitirf]SSID

cliente repita Dejar que el
el proceso  cliente se conecte
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SecureW2 /| Eduroam

Veamos ahora los diferentes escenarios que hay en
organizaciones Eduroam.

Supondremos, como caso mas general, que el
cliente es un visitante de otra organizacion
Eduroam.

Indicaremos que elementos del arbol “legal” de
Eduroam pueden ver el codigo de
usuario/contrasena.

Y, para completar, veremos que necesita un MiM,
en cada caso, para capturar usuario/password.

Identifique cual es el escenario de su organizacion.

26/06/2007 Xl GT RedIRIS / TI - UAM 26
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a1 SecureW2 / Clave de radius

Outer Identity correcta -> se pide clave publica de
nuestro radius.

Se verifica que la clave publica que se recibe es la de
nuestro radius.

Conneckion |Certificates | Awthentication | User account

SecureW?2 Credentials EI

Use alkernate ouker identity:
@ Iz anonymous ouker identity
(" Specify ouker identity: J
| S W2

| Authentication || User accaunt!

Wwerify server certificat Username: | USUAroE USm e s |

Trusted Rook o Password: | --------| |

radius, usm.es
] DomaEin: | |

[ ]5ave user credentials

| addca || memoveca | L ’][ el ]

|:| Verify server name: | |
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Organizacion

Organizacion internet
visitada | | | origen
(i) AP
Cliente Secure\W2
visitante
- Conmutador
Mal:l in the inalambrico RADIUS RADIUS
Middle
SeureW?2 dispone de
la clave publica de su
radius de origen
Envia Outer Ignora usuario. Procesa
Identity correcta. g Proxy de la Outer Identity @dominio. Si el dominio
Sin encriptar. _'g es propio, procesa.
T Si el dominio es externo
5 hace proxy de la Outer. ggce prgxt)/ de la Outer. rac(ijius de la or.géaniozatcién
o 5 Sin encriptar. in encriptar. @dominio recibe Outer.
So Envia su clave publica.
» O
Recibe clave publica radius. ;cé’:g
Verifica coincidencia. & g
<O
£55
Si incide, abortar. & . . .
S: ggiﬁgilggl eemglec;rar:ara 8 g é’ Inner y Password en tanel Inner y Password en tunel Inner y Password en tunel Desencripta Inner y Password
, @ .
encriptar Inner y Password 5 g, Em TLS. No se ven TLS. No se ven TLS. No se ven
3
3. O ?’
Zo §§ Verifica usuario / password.
Envia Inner OK o Inner REJECT.
Sin encriptar. No se envia password
Se ve Inner OK o REJECT. Se ve Inner OK o REJECT. Se ve Inner OK o REJECT.
Si Inner OK, abre puerto,
negocia sesion y START al
accounting si todo va bien.
Solo el cliente y el radius de la organizacion de origen.
La clave privada del radius de origen.

;Qué maquinas legales Eduroam pueden llegar a ver la password?

. Qué necesita un MitM para capturar la password?

Xl GT RedIRIS / TI - UAM
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SecureW2 /| Cadena CAs y Nombre

Connection | Certificates | Authentication | User account |

Outer ldentity correcta -> se pide clave publica de nuestro radius.

Se verifica clave publica de las CAs que firman la clave publica de
nuestro radius.

Y se comprueba si el cn, common name, es uno concreto,
radius.dominio o es mas general, dominio

SecureW2 Credentials
Lse alternate outer identity:

@ Ilse anonymous ouker identiby

O

@) Specif':.f ouker identity:

| SecureW2
ian ':Ertmwthentlcatmn | User account: |

. Werify server u:ertlFu:ate

Trusted Roo Password: | |-||||-|| |

Cyl:uertrust Educational C.ﬁ.

GTE CyberTrust Global Root Dornain: | |
[ 5ave user credentials

| addca ][ Remove & | [‘ L ][ Cancel J

Werify server name; | USM.ES |

Isername: | USUEFOD ISm . es |
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Organizacion

Organizacion internet
visitada | | | origen
(i) AP
Cliente Secure\W2
visitante
- Conmutador
SeureW?2 dispone de la Man in the inalambrico RADIUS RADIUS
cadena de CAs que firman Middle
la clave publica de su
radius de origen y del
nombre* o dominio** del radius
Envia Outer Ignora usuario. Procesa
Identity correcta. g Proxy de la Outer Identity @dominio. Si el dominio
Sin encriptar. _'g es propio, procesa.
T Si el dominio es externo
&,'9 hace proxy de la Outer. ggce prgxt)/ de la Outer. rac(ijius de la or.géaniozatcién
o 5 Sin encriptar. in encriptar. @dominio recibe Outer.
Sy Envia su clave publica.
» O
Recibe clave publica radius. ;cé’:g
Verifica CAs firmantes y nombre &8
§_‘§ o
Si incide, abortar. QL5 @ , . .
S: ggirfgilggl eemglec;rar:ara 8 g é’ Inner y Password en tanel Inner y Password en tunel Inner y Password en tunel Desencripta Inner y Password
, @ .
encriptar Inner y Password 5 g, Efu TLS. No se ven TLS. No se ven TLS. No se ven
S
3. O ?’
Zo §§ Verifica usuario / password.
Envia Inner OK o Inner REJECT.
Sin encriptar. No se envia password
Se ve Inner OK o REJECT. Se ve Inner OK o REJECT. Se ve Inner OK o REJECT.
Si Inner OK, abre puerto,
negocia sesion y START al
accounting si todo va bien.
Solo el cliente y el radius de la organizacion de origen.
La clave privada del radius* o de alguna maquina del mismo dominio**, cuya
clave publica esté firmada por las mismas CAs.

;Qué maquinas legales Eduroam pueden llegar a ver la password?

. Qué necesita un MitM para capturar la password?

Xl GT RedIRIS / TI - UAM
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SecureW2 /| Cadena de CAs

Outer Identity correcta -> se pide clave publica de

nuestro radius.

Se verifica clave publica de las CAs que firman la clave

publica de nuestro radius.

Connection | Certificates | Authentication | User account |

IJse alternate outer identity:

@ Ilse anonymous outer identity

{7 Specify outer identity:

getion ':Eftiﬁ%"ﬂgthenticatiun || Iset account

Verify server certificate

[tusted Rookioh,

Cybertrusk Educational CA
GTE CyberTrust Global Roo

|  addca || Removeca |

|:| Werify server name: | |

SecureW2 Credentials Ed

&
SecureW?2

sername: | USUAFIOE Iam . es |

Password;: | ssnsnens |

Domain: | |

[ ]5ave user credentials

L Ok ,][ Cancel J
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Organizacion

|1)\

Internet

Organizacion
origen

visitada
(i)
(i) AP
Cliente Secure\W2
visitante
- Conmutador
Mal:l in the inalambrico RADIUS RADIUS
SeureW?2 dispone de la Middle
cadena de CAs que firman
la clave publica de su
radius de origen
Envia Outer Ignora usuario. Procesa
Identity correcta. Proxy de la Outer Identity @dominio. Si el dominio
Sin encriptar. es propio, procesa.
Si el dominio es externo
hace proxy de la Outer Hace proxy de la Outer. radius de la organizacion
Sin encriptar ' Sin encriptar. @dominio recibe Outer.
Envia su clave publica.
Inner y Password en tunel
Y W . Desencripta Inner y Password.
Verifica usuario / password.

Inner y Password en tunel

TLS. No se ven

TLS. No se ven

Envia Inner OK o Inner REJECT.

Recibe clave publica radius.

Inner y Password en tanel
TLS. No se ven

Sin encriptar. No se envia password

Verifica CAs firmantes.

Si no coincide, abortar.
Si coincide, emplear para
encriptar Inner y Password

Se ve Inner OK o REJECT.

Se ve Inner OK o REJECT.

Se ve Inner OK o REJECT.

Si Inner OK, abre puerto,
negocia sesion y START al

Solo el cliente y el radius de la organizacion de origen.

accounting si todo va bien.

La clave privada de alguna maquina cuya clave publica
esté firmada por las mismas CAs -> Proyecto europeo SCS.

;Qué maquinas legales Eduroam pueden llegar a ver la password?

. Qué necesita un MitM para capturar la password?

26/06/2007
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SecureW2 / No verifica

Outer Identity correcta -> pedimos clave publica de
nuestro radius.

No se verifica nada de la clave publica que nos llega.

Connection | Certificates | Authentication | User account |

IJse alternate outer identity:

@ Ilse anonymous outer identiby SECUI’EWZ credentials r§|

{7 Specify outer identity: il

' ' O
Frection | Certificates | Akentication | User account | e
Secure\W?2

sername: | USUAFIOE Iam . es |

[ ]verify server certificate

Password;: | ssnsnens |

Domain: | |

[ add Ca, ] [ Remaoie CA ] [ |5ave user credentials

radius.uam.es | L ik ,] [ Cancel J

|:| Yerify server name;

Xl GT RedIRIS / TI - UAM 33



Organizacion

Internet

Organizacion
origen

visitada
(i)
(i) AP
Cliente Secure\W2
visitante o o
onmutador
Mal:l in the inalambrico RADIUS RADIUS
Middle
SecureW2 no dispone de
ninguna clave publica.
Envia Outer @ Ignora usuario. Procesa
Identity correcta. ° Proxy de la Outer Identity @dominio. Si el dominio
Sin encriptar. é? es propio, procesa.
(@] . ..
k] Si el dominio es externo
§ hace proxy de la Outer. ggce prgxt)/ de la Outer. rac(ijius de la or.géaniozatcién
g:) Sin encriptar. in encriptar. @dominio recibe Outer.
S Envia su clave publica.
_ L 28
Recibe clave publica radius. 5 §
No verifica nada. s 8
0D —
- 8 r‘;’
Empl | bl
mpiea cave puvica para ) Inner y Password en tunel Inner y Password en tunel Inner y Password en tunel .
encriptar Inner y Password S TLS. No se ven TLS. No se ven TLS. No se ven Desencripta Innery Password.
g . . .
g5
j§ j‘r Verifica usuario / password.
3
Envia Inner OK o Inner REJECT.
Sin encriptar. No se envia password
Se ve Inner OK o REJECT. Se ve Inner OK o REJECT. Se ve Inner OK o REJECT.

Si Inner OK, abre puerto,
negocia sesion y START al

El cliente y el radius de la organizacion de origen.

accounting si todo va bien.

La clave privada y publica que quiera.

;Qué maquinas legales Eduroam pueden llegar a ver la password?

. Qué necesita un MitM para capturar la password?

26/06/2007
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SecureW2 / Pi

Outer Identity incorrecta, usuario en vez de
usuario@dominio

-> pedimos clave publica del radius mas cercano.

Esta configuracion OBLIGA a nuestros usuarios, cuando
son visitantes en otra organizacion, a NO VERIFICAR

' Cu:unneu:tlcun
|Certlﬁcates | Authentication || User account | , Cannection |Certlﬁcates I .ﬁ.uthentlcatmn ETE—

[]use alternate outer identity: Ilse alternate outer identity:

{:} Iz anonymols ouker identity

() Use anonymous ouker identiby ==
@ wntity: E @) 3poe S [?‘

G usuariofalso ) ! =1
\_/

i usuariufalsn@lucal) |
| N, 1}

.ﬁ.uthentlcatmn User account | B —

() : SecureW?2

Usetrname! | usuario |
Passwiord; | [TITTTYT |
Comain: | |

[ fdd CA ] [ Femove CA ] [ |5ave user credentials

[ |¥erify server name: | [ 4 ] [ Cancel ]
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Organizacion

Organizacion

origen

Internet

publica radius.

visitada
(i)
(i) AP
Cliente Secure\W2
visitante
- Conmutador
Mal:l in the inalambrico RADIUS RADIUS
Middle
SecureW2 no dispone de
ninguna clave publica.
Envia Outer Identity @ Ignora usuario. Procesa
local o sin dominio. ° Proxy de la Outer Identity @dominio. El dominio
Sin encriptar. é? es propio.
s
é" Envia su clave publica.
e
=
=
S .
. » o
Recibe clave g éu
S5
2 &
Desencripta Inner y
o) Inner y Password en tdnel Password. Ve que es Inner y Password sin Verifica usuario / password.
5 externo y reenvia Encriptar. Se ven.
sin encriptar
Envia Inner OK o Inner REJECT.
Sin encriptar. No se envia password

No verifica nada

TLS. No se ven

Emplea clave publica para
encriptar Inner y Password

Se ve Inner OK o REJECT.

Se ve Inner OK o REJECT.

Se ve Inner OK o REJECT.
Si Inner OK, abre puerto,

negocia sesion y START al
va bien.

El cliente y todos los radius hasta la organizacién de origen.

accounting si todo

La clave privada y publica que quiera.

;Qué maquinas legales Eduroam pueden llegar a ver la password?

. Qué necesita un MitM para capturar la password?

26/06/2007
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Eduroam / Responsabilidad.

Los servicios técnicos de las
organizaciones son los que proponen las
configuraciones optimas y SEGURAS que
deben utilizar los usuarios finales.

Los usuarios finales podrian pedir
responsabilidades si la configuracion
propuesta no protege de las amenazas o
deja lo mas valioso, username y
password, al alcance de un ataque.



e
'nill Universidad Auténoma de Madrid

SecureW2 / Pack instalacion (1/2)

SecureW2.inf

Durante la instalacidon que realiza el usuario final, segun haya
preconfigurado el administrador, se realizan de forma desatendida
todas estas acciones:

® Configura encriptacion, asigna SSIDs con perfiles
diferenciados, instala y configura certificados, configura
identities, etc. etc.

Descripcion de parametros y valores por defecto en la Adminguide
de SecureW2.

® http://www.securew?2.org/wiki/AdminGuide

Se simplifica trabajo al usuario y documentacién a elaborar.

El usuario no sabe donde cambiar la configuracion. Ventaja.
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SecureW2 / Pack instalacion (2/2)

Uso de perfiles propios y serializados. No recomendable utilizar el
perfil DEFAULT ya que no indica nada y obliga a revision completa
en caso de problemas. La serializacion permite identificar
rapidamente:

e Actualizaciones, cambios, wired/wireless, resolucion de
problemas, etc.

Ya que estamos, aconsejable rellenar correctamente incluso
parametros que, a priori, no utilizaremos.

El fichero SecureW2.inf SOLO SIRVE Y FUNCIONA EN LA
INSTALACION. Después de la instalacion el .inf se puede borrar.
La equivalencia entre los parametros de .inf y la configuracion
manual, marcando y desmarcando en el interfaz grafico, es trivial.

NSI.

Pack de instalacion para varias organizaciones o personalidades.
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Certificados /| Eduroam (1/2)

Altamente recomendado: VERIFICAR.

La gran ventaja de la movilidad Eduroam, supone que
nuestros usuarios van a sitios lejanos y van a poner su
password en juego.

Hay que asegurarles que su password no se ve en ningun
caso.

Pero es que, incluso cuando estan en nuestra
organizacion, deben estar protegidos.

Si no verificamos certificados estamos igual de expuestos
usando TTLS, PEAP o enviando la password en claro.
Tres opciones.

® Cadena de CAs + verificacion de dominio. ->
Recomendado.

® Cadena de CAs. Ligeramente peor que la anterior.

® Clave publica radius. La mas segura de todas pero poco
flexible.
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Universidad Auténoma de Madrid ‘I

Certificados / Eduroam (2/2)

Mejor usar certificados de servicio que de maquina.
www.dominio, smtp.dominio, etc., normalmente, no
suelen usar los certificados de las maquinas reales que
dan cpu a esos servicios, sino certificados propios para
www, smtp, etc.

Con el paquete de instalacion se simplifica la instalacion
y comprobacion de los certificados en SecureW2.

Si el usuario esta adscrito a dos 0 mas organizaciones
Eduroam, esto supone certificados e identities
cambiantes.

® Varios perfiles.

® E| usuario debe aprender, entonces, a cambiar
perfiles.
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SecureW2 / Problemas (1/3)

No sirve cualquier fichero de certificado. -> Seguir el manual.

®* No todos los ficheros .cer son iguales. Es necesario obtener los
ficheros .cer segun indica el manual de administracion de
SecureW2 para que funcione con el pack de instalacion
SecureW2.inf,

* También se puede configurar el SecureW2, momentaneamente,
PARA QUE NOS MUESTRE y para que incorpore, si asi lo
queremos, los certificados que el radius nos presenta.

®* Advanced -> Allow users to setup new connections

Es una opcién que no debe quedarse permanentemente activada. El
usuario podria aceptar cualquier certificado que se le presente -> MitM

También es una herramienta con la que los administradores pueden
ver que certificados presenta la red inalambrica -> verificacion de red
legal y deteccion de MitM.
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SecureW2 / Problemas (2/3)

Si la verificacion de certificados falla. -> No es evidente.

* SecureW2, simplemente, no conecta.

* No da mensaje de error explicito y se queda “Intentando autenticar”.
Asignacioén de interfaz exacto en preinstalacion no es posible.

®* Debido a la identificacion de interfaces en Windows.

®* Pero con el SSID es suficiente.

Si se pone Outer Identity correcta y FIJA. -> Genera mala costumbre
en el usuario.

En Inner Identity, en este caso, se podria poner usuario en vez de
usuario@dominio y funcionaria.

Confuso y poco amable para la organizacion visitada.
Utilizar sélo cuando es la unica solucién -> 3.2.0 en Mobile .
Recomendable utilizar la forma dinamica ya descrita de Outer Identity.
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SecureW2 / Problemas (3/3)

Outer Identity dinamica y RFC 4282.

Su aplicacion a partir de la 3.2.0 hace que la forma dinamica no
use anonymous, sin0 campo vacio.

® Grave problema en Mobile y de stripping en freeradius.

SecureW?2 estudia seriamente dar marcha atras en futuras versiones.

Grabar password -> Vulnerabilidad.
Marcando Save user credentials.
No recomendable.

Provoca conexiones automaticas no pedidas ni controladas por el
usuario.

Guarda la contrasefa en el pc -> vulnerabilidad al alcance de
paquetes como Cain y Abel.

El usuario olvida su password.

Mas que problemas, son malos usos derivados la flexibilidad que
proporciona el SecureW2, y limitaciones de Windows y RFCs.
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Otros clientes y SO (1/2)

SecureW2 y Mobile.
Problemas en el registro con la actualizacion de 3.1.2 a 3.2.0.
Sin problemas en una instalacion limpia de 3.2.0
No permite preconfiguracion con SecureW2.inf

En 3.2.0 (RFC4282), problema con Outer Identity dinamica. El
username vacio no es soportado por Mobile.

Odyssey Funk.
El comercial de mas éxito.
AEGIS Meetinghouse / Cisco.

Desaparecido ??7?. ; Qué hara Cisco con el cliente que mas
SOs abarcaba?

WPA-Supplicant y Linux.
Version Windows reciente.
Permite verificar certificados.
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Otros clientes y SO (2/2)

Mac-OSX.

Problema. Cualquier nuevo certificado que presente la red
wireless es propuesto al usuario para su aceptacion. Es como
si tuviese permanentemente activada la opcion Allow users to
setup new connection.

Clientes especificos para cada tarjeta hechos por el fabricante. En
ellos lo mas corriente es:

Outer Identity explicita vy fija.
No verifican certificados.
Perfiles o packs de instalaciéon -> No tienen sentido.

A veces,_inclu_so en los del mismo fabricante, no coinciden
menus ni opciones.

Xsupplicant — OpenSea

En desarrollo.

Nuevo comienzo. Se extendera a SOs Microsoft.
Wire1X

Poco extendido.
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SecureW2 /| Conclusiones (1/2)

Excelente implementacion de uno de los EAP mas flexibles.

Estable en 2K/XP/Vista. Problemas en Mobile debidos al propio
Windows.

Uno de los clientes TTLS mas usados. Preferido en Eduroam.

Gran flexibilidad. Permite realizar de varios modos la configuracion
de los parametros de EAP-TTLS.

Muchas formas de codificacion de la Inner Identity.

Requiere una configuracién cuidadosa pero son pocos los
parametros a considerar.

SOLO es SEGURO Sl se VERIFICA CERTIFICADO.

Es la unica forma de asegurar a nuestros usuarios que nadie
mas ve su passsword.
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SecureW2 /| Conclusiones (2/2)

Por tanto, la OUTER IDENTITY debe ser CORRECTAYy distinta de la
Inner. El cédigo de usuario de la Outer debe ser NO SIGNIFICATIVO.

La Inner Identity debe ser la adecuada en Eduroam: user@dominio

En nuestra organizacion también, no solo cuando salimos a otra
organizacion Eduroam. Buena costumbre.

Recomendable que no guarde la contrasena.
Permite packs de instalacion (2K/XP/Vista).
En la propia organizacion (.inf).

De varias organizaciones o varios tipos de usuarios a elegir
(NSIS).

Permite perfiles para diferentes SSIDs, encriptaciones, usos y
personalidades.

Los problemas mas graves son externos: Windows y RFCs.
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SecureW2 /| OK

Universidad Autdénomaua Madrid

Conn

On | Textificates | Authentication | User account |

Ilze alkerhate outer identity:

onymous outer identity

cify ouber identity;

Thicn CErtlfl'ﬂES‘Mnticatian | User account: |

. Werify server certificate
Trusted Roob Ch;

Cybertrust Educational CA
GTE CyberTrust Global Rook

N

SecureW? Credentials

| addca || Removeca

J

Verify server name: | Uam.es

Xl GT RedIRIS / TI - UAM

|:| IUse alternate account ko logon computer

Lsername: | |

Password; | |

Cromnairs | |

Server certificate musk be installed on local cnmpute@

Check For Microsoft Key extension [
Allow users ko setup new cnnnectiun@

Remew IP address after authentication [

| 8] 4 | Cancel .
%]

=
SecureW?2

L ——
Username: (@ usuario@uam.es |
Passwiord: |

BornaEin: |

ave User credentials

,][ Cancel ]

| o
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